Report | Computer-Forensik
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Der virtuelle Profiler

Software soll die Erstellung von Taterprofilen
und ihre Auswertung vereinfachen

Profiler sind eine beliebte Figur fiir TV-Krimis: Oft als eher skurrile

Typen dargestelite Psychologen erstellen auf Basis von Tatmerkmalen
Charakterisierungen eines Titers, die der Polizei bei der Fahndung
helfen sollen. Der Computer soll die Analyse von Spuren und statistische
Auswertungen von Profilen objektiver und schneller bewerkstelligen.

ibt es flr bestimmte

Straftaten  Verhaltens-

muster? Gibt es unter kri-
minellen Menschen bestimmte
Tatertypen? Ja, gibt es beides.
Wissenschaftler kénnen Verhal-
tensmuster und Tatertypen defi-
nieren, und Ermittler kénnen
dieses von den Wissenschaftlern
in Algorithmen und statistische
Auswertungen gegossene Wis-
sen nutzén, um mit einer ent-
sprechenden Software den Krels
von Verddchtigen einer Straftat
erheblich einzugrenzen. Das be-
hauptet zumindest David Can-
ter, Er ist Psychologieprofessor
an der Universitat Liverpool und
Direktor des dortigen Zentrums
fur investigative Psychologie,
Prasident der Internationalen
Assoziation fir Investigative
Psychologie und ein sehr be-
kannter Profiler,

Seit dem Jahr 1985 erforscht
Canter Straftéter und ihre Delik-
te. Er sammelt ihre Daten, wertet
sie statistisch aus und entwickelt
auf dieser Grundlage Software
fir Ermittler, Drei Systeme sind
inzwischen entstanden: Eines
heift .Dragnet’, zu deutsch
LSchleppnetz’, und verarbeitet
geografische Daten. Es ist bei der
britischen Polizei seit einigen
Jahren in Gebrauch. Ein weiteres
heiBt ,iOPS” (interactive Offen-
der Profiling System, interaktives
Titerprofiling-System). Dies Pro-
gramm verarbeitet Daten eben-
falls iiber die Geografie, zudem
aber auch Gber das Verhalten
des Taters sowie Uber Netzwerk-
analysen. AuBerdem arbeitet der
Psychologe an LIMOP” (interac-
tive Mapping of Offender Profi-
les, interaktive Kartografie von
Taterprofilen), das die Elemente
von Dragnet und iOPS vereinen
soll. Dies Programm ging im
April in den Betatest — anders als
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Dragnet und iOPS ist es fir den
Handel bestimmt.

Landkarte

Begonnen hat der Psychologe
mit seiner Arbeit Mitte der acht-
ziger Jahre. Damals suchte die
Polizei einen Serienvergewalti-
ger und -mdérder. In einer Art im-
provisierter Arbeitsgruppe - 50
lauft das oft auch heute noch”,
meint Canter - versuchten er
und ein paar Polizisten, ein T4-
terprofil zu erstellen. Canter
hatte zuvor lber Umweltpsycho-
logie geforscht und fand wvor
allem die Tatorte sehr interes-
sant: Er liefd fir jedes Jahr eine
Karte zeichnen, auf denen sie
markiert wurden. So wurde
sichtbar, dass der Verbrecher

Dragnet fiihrt
unter Berlicksich-
tigung aller még-

lichen topografi-
schen Gegeben-
heiten eine Art
geografische
Wahrscheinlich-
keitsrechnung
durch: Der Ermitt-
ler gibt die Tatorte
einer Verbrechens-
serie ein und auf
dem Bildschirm
erscheint eine
nach Wahr-
scheinlichkeit des
Taterwohnorts
eingefirbte Karte.

seine drei ersten Vergewaltigun-
gen an Orten veriibt hatte, die
sehr nahe beieinander lagen, Mit
der Zeit erweiterte er seinen Ra-
dius. Canter vermutete, dass der
Mann irm Mittelpunke der Tatore
und in der Gegend seiner ersten
drei Verbrechen leben musste:
Dort kannte er sich aus und
wusste Verstecke und Flucht
wege. Mit der Zeit bekam er so-
Zusagen Clbung und wurde si-
cherer, andererseits musste er
mehr und mehr befiirchten,
wiedererkannt zu werden, und
beging seine Verbrechen weiter
weg, Schliellich veriibte er drei
Morde, an den am weitesten
entfernten Orten, sie bildeten
ein Dreieck.

Meben den Tatorten war
das Verhalten des Taters auf-
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schlussreich: Zum Beispiel lieflen
seine unterschiedlichen sexuel-
len Handlungen betrachtliche Er-
fahrung vermuten; und eine gut
einjdhrige .Pause” war mogli-
cherweise auf einen Gefangni-
saufenthalt zurGickzufihren, Can-
ter schrieb fir die Ermittler sein
erstes Taterprofil, in dem er sol-
che Uberlegungen darlegte.
Unter etwa 2000 Verdachtigen
stand ein gewisser John Francis
Duffy auf Platz 1505. Auf ihn pas-
ste das Profil, die Ermittler zogen
ihn vor - und hatten den Tater.
Der Professor sammelte Daten
Uber geldste Falle, sprach mit
verurteilten Straftitern, forschte
Uber Taterpsychologie, Er errech-
nete Statistiken, fand Verhaltens-
muster und Tatertypen.

Canter wechselte zu diesem
Zeitpunkt an die Universitat
Liverpool. Die Hochschule akqui-
rierte Geld, und im Jahr 1998 be-
gann er am Zentrum fiir Investi-
gative Psychologie die Arbeit an
Dragnet. Drei Jahre lang entwi-
ckelte er die Software zusammen
mit einem Programmierer, da-
nach arbeitete er zusammen mit
drei  Wissenschaftier-Kollegen
weiter. Dragnet fiihrt unter Be-
ricksichtigung aller méglicher
topografischen Gegebenheiten
wie Entfernungen, Verkehrsver-
bindungen und so weiter eine
Art geografische Wahrscheinlich-
keitsrechnung durch: Der Ermitt-
ler gibt die Tatorte einer Verbre-
chensserie ein und auf dem Bild-
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schirm erscheint eine mehrfar-
bige Karte. Die wahrscheinlichste
Gegend fir die Basis des Taters,
also etwa sein Wohnort, ist rot
gefdrbt, nach aullen hin wird es
griln, dann blau, gelb, schliellich
braun, Dragnet ist ein flexibles
System, weil es an kein spezielles
Geoinformationssystem gebun-
denist.

Von Dragnet zu iOPS

Ein viel gréBeres Projekt als Drag-
net heillt  interactive Offender
Profiling System” (iOPS). ,iOPS
kombiniert eine Anzahl unter-
schiedlicher Dinge. Es schliefit
eine Verhaltensanalyse sowie
eine soziale Netzwerkanalyse ein
und setzt beides in Beziehung
zur Geografie, erkldrt Canter.
Auch dieses Programm wurde
am Zentrum fir investigative
Psychologie entwickelt, Das Geld
kommt diesmal allerdings nicht
von der Uni, sondern von Metro-
politan Police Service - besser
bekannt als Scotland Yard, IOPS
gehdrt Scotland Yard und ist mit
seiner Datenbank wverbunden.
Canter leitete bei der Entwick-
lung ein siebenkdpfiges Team,
auch mit Computerwissenschaft-
lern und Polizisten. ,Wir arbeiten
dabei mit vor allem zwei, drei Da-
tentypen”, erklart Canter, ,dem
Verhalten des Taters, der Topo-
grafie und den Verbindungen zu
anderen Delinquenten®, Im De-
tail besteht iOPS aus finf Schiis-
selkomponenten, die miteinan-
der interagieren,

Die Grundlage bildet ein Geo-
informationssystem namens Arc-
GIS. Damit kann man auf einer
Landkarte alle Delikte aus den
Polizeidatenbanken zeigen. Oder
eine Auswahl dieser Delikte - ein
Ermittler kann diese nach unter-
schiedlichen Sortierungen aus-
wihlen, etwa Delikttyp, Delin-
quenten, Zeitrdumen oder sons-
tigen Kriterien, die fir die Ermitt-
lung gerade wichtig sind, Diese
Einzelheiten werden dann statis-
tisch ausgewertet, um die 2weite
Schisselkomponente zu bilden,
eine .modus operandi heat map”,
Damit ist ein Bild gemeint, auf
dem die Haufigkeit und das Zu-
sammentreffen  verschiedener
Einzelheiten eines Verbrechens
grafisch angezeigt werden. Die
Basis, um diese Darstellung aus-
zurechnen, ist eine multidimen-
sionale Skalierung (MDS), eine
Sammlung statistischer Verfah-
ren. Bei Vergewaltigungen etwa
kommen Uberraschungsangriff,
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Ausziehen und vaginale Penetra-
tion héufig vor, und zwar meis-
tens zusammen. Bei einem Bild,
das sozusagen das statistische
Mittel dieses Delikts zeigt, sind
diese drei Handlungen je nach
Darstellungsart entweder rot
hinterlegt oder in der Mitte der
Matrix und nahe beieinander po-
sitioniert, Seltener kommen ver-
bale Gewalt ader Knebeln vor, sie
sind blau hinterlegt oder stehen
weiter aullen und auBlerdem
welt voneinander entfernt. ,Die-
se Dinge am Rand, die machen
den Unterschied®, sagt der Psy-
chologe.

Auf diese Bilder baut die dritte
Komponente von iOPS auf, die
vergleichende Fallanalyse: Jene
Delikte, die einander besonders
stark dhneln, werden dann auf
einer Landkarte dargestelit. Sel-
tenere Handlungen sind dabei
aussagekraftiger und bilden Hin-
weise auf Serien. Bel dem Ver-
brecher, der mit Canters Hilfe in
den achtziger Jahren dingfest
gemacht werden konnte, war
solch ein signifikantes Zeichen,
dass er seine Opfer mit dem
Daumen auf den Ricken gefes-
selt hatte. Dies hatten auch die
Mordopfer erleben missen, ein
Hinweis darauf, dass ein- und
derselbe Tater sowohl die Verge-
waltigungen als auch die Morde
begangen hatte.

Zusammenhdnge

Diese Landkarte mit besonders
dhnlichen Delikten wiederum
bildet die Grundlage for den
vierten Bestandteil der Profiling-
Software, Darin werden polizei-
bekannte Alt-Tater aus Polizeida-
tenbanken herausgesucht und
nach Wahrscheinlichkeit geord-
net. Dies erledigt das System in
zwei Schritten: Erst erstellt es
mithilfe einer geografischen Pro-
filanalyse eine Karte mit wahr-
scheinlichen Ankerpunkten mig-
licher Tater. Diese Punkte sind
farblich markiert - rot hinterlegt
heiBt: wahrscheinlicher, blau:
weniger wahrscheinlich. In ei-
nem zweiten Schritt blendet das
System dies Bild auf eine weitere
Landkarte, auf der die Adressen
von Alt-Ttern aus Polizeidaten-
banken eingezeichnet sind.
AuBerdem baut iOPS in die-
sern Schritt eine Tabelle auf. In
dieser werden erstens diese Alt-
Tater entsprechend ihrem Wohn-
ort nach Wahrscheinlichkeit sor-
tiert. Zweitens werden Uberein-
stimmungen im modus operandi
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bezeichnet, also Ahnlichkeiten
zwischen einerseits den Delikten,
die gerade untersucht werden,
und andererseits denjenigen De-
likten aus der Polizeidatenbank,
fr welche diese Alt-Tater verur-
teilt worden waren, Das heift:
iOPS Uberprift fiir alle ungelis-
ten Falle auch Menschen, die fri-
her einmal straffallig geworden
sind, auf Ubereinstimmung mit
dem aktuellen geografischen
unid Tat-Profil.

Schliefllich folgt eine soziale
Metzwerkanalyse. Die Software
sucht aus der Polizeidatenbank
nach Verbindungen - etwa fri-
here . Zusammenarbeit” bei Ban-
denkriminalitit - 2wischen den
Verdachtigen und weiteren Alt-
Tatern und zeigt diese Verbin-
dungen mit Linien an. Auch diese
Menschen kéinnten auf Tatbetei-
ligung dberprift werden.

Eine Frage der Statistik

Auf einen statistischen Ansatz
setzt das iIMOP-System, das sich
auf das Kartografieprogramm
Mapinfo stitzt. Canter hillt
sich in Schweigen, wem er IMOP,
das er zusammen mit einem
kommerziellen Softwarehaus ent-
wickelt, anbieten will; Regierun-
gen, Sicherheitsunternehmen
und &hnliche Organisationen
kommen in Frage. ,Ein kommen-
der Markt”, meint er blof, .mit
internationalen Wettbewerbern,
von denen manche einige meiner
friheren Ideen gestohlen haben.”
Auch dieses Systemn arbeitet mit
Datenbanken wvon Polizei- und
anderen Behirden. Datenschutz-
rechtlich unbedenklich, findet
Canter: ,Die Amter nutzen es
innerhalb ihrer eigenen Organisa-
tion, sie verarbeiten die Daten
ohnehin.”

Diese Programme arbeiten
mit einem statistischen Ansatz.
Die Wissenschaftler analysieren
Fille und suchen nach wieder-
kehrenden Mustern bei Tather-
gang, Ortsauswahl, Sozialverhal-
ten und so weiter. Das aber ist
schwierig: ,Die Daten haben
Schwachen, es gibt alle mag-
lichen Probleme”, sagt Canter.
JDie Daten der Polizeibehdrden
in aller Welt werden nicht gera-
de sehr sorgfltig gespeichert,
sie haben Licken und Fehler.
Sie missen wissen, wer der
Delinquent war, sonst ist ihre
Information sehr begrenzt.”

Die Arbeitsergebnisse von
Profilern scheint aber nicht jeder
Polizist sinnvoll zu finden. Ein
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Kriminalhauptkommissar eines
deutschen Landeskriminalamtes:
«Wir arbeiten nur mit harten Fak-
ten, nicht mit Wahrscheinlichkei-
ten, Wenn Drogenhiandler X zum
Beispiel 20 Mal mit Person Y tele-
foniert, heiflt das nicht, dass ¥
auch mit Drogen handelt. Das
kann auch die Schwester von X
sein!" Fir Canter ein Missver-
standnis: . Sie verstehen den wis-
senschaftlichen Ansatz nicht. Sie
verstehen nicht, dass man mit
Wahrscheinlichkeiten Entschei-
dungen begriinden kann, sie
glauben, dass man alles fix und
fertig haben muss.” Der Ansatz
des wissenschaftlichen Profilings
ziele eben nicht auf gerichtsver-
wertbare Beweise, sondern auf
eine Ermittlungshilfe. Aber das
verstehe nicht jeder bei der Poli-
zei, meint Canter: ,Sie verwech-
seln Ermittlungshilfe mit Beweis-
aufnahme, Das sind aber zwei
unterschiedliche Dinge. Und das
verwirrt sie sehrl”

Operatives Geschaft

Auch in Deutschland gibt es Poli-
zelarbeit, die psychologische Er-
kenntnisse nutzt: die so genann-
te Operative Fallanalyse (OFA).
Das Bundeskriminalamt und
jedes Landeskriminalamt haben
eine Abteilung mit Fallanaly-
tikern. OFA-Dienststellen bear-
beiten aber blofl Kapitaldelikte,
heilit es beim Bundeskriminal-
amt (BKA). Deutsche Polizeibe-

9. Linked Offenders?

hérden setzen dabei auch auf
die Hilfe des Computers: Sie ver-
wenden zum Beispiel das Vie-
lent Crime Linkage Analysis Sys-
temn” (VICLAS, Analysesystem
zum Verknipfen von Gewaltde-
likten)., Das kanadische System
Jdient der Serienzusammen-
fihrung im Zusammenhang mit
schwerwiegenden - hiufig se-
xuell assoziierten - Gewalttaten”,
sei aber nicht mit einer Software
zur geografischen Analyse ver-
gleichbar, erkldrt das BKA.
Amold Wieczorek ist Diplom-
Psychologe und arbeitet als Fall-
analytiker beim Baden-Wirttem-
bergischen Landeskriminalamt.
Er vergleicht das Vorgehen bei
der OFA: .Canter hat einen sta-
tistischen Ansatz. 5o gehen wir
nicht vor, wir arbeiten nicht in-
duktiv, sondern deduktiv." Man
ordne nicht Parameter eines Ein-
zelfalles dbergeordneten Fall-
gruppen oder Tatertypen zu,
sondern man leite umgekehrt
einzelne Erkenntnisse aus einem
gegebenen Gesamtzusammen-
hang ab. .Wir analysieren alle
objektiven Daten und Spuren,
rekonstruieren die Tat, das Tater-
verhalten und die Tater-Opfer-
Interaktion”, beschreibt Wieczo-
rek. S0 formt sich Stick fir
Stiick ein Bild, was den Téter be-
trifft.” Zum Beispiel, was er am
Tatort gemacht hat, ob er in der
Lage war, auch ohne Gewalt
Kontrolle auszulben, ob er seine
eigene Gewalt im Griff hatte,

Software werde dazu nicht ge-
braucht, ein interdisziplinares
Team sei wichtiger.

Die statistische Methode
schitzt Wieczorek weniger: JAus
unserer Sicht ist das ein grund-
sdtzliches Problem, man hat das
Bild eines typischen Vergewalti-
gers, eines bestimmten Typus
von Téter, der im Einzelfall aber
nicht dieser Typ sein muss®, sagt
er. .Da besteht immer die Ge-
fahr, dass man in die Spuren
etwas hineininterpretiert. Darum
gehen wir umgekehrt vor, wir
versuchen, einen individuellen
Téter zu beschreiben.” Den man
dann auch leichter finden kénn-
te, weil man aus dem Verhalten
Rickschlisse auf seinen Um-
gang ziehen kbnne,

Ein weiterer Unterschied:
Deutsche Kriminalisten wende-
ten die OFA bei Tétungs- und
Sexualdelikten an, auch bei
Brandserien, Schusswaffendelik-
ten, .je nachdem, wie viele Spu-
ren da sind - je mehr, desto bes-
ser”, meint Wieczorek. Canter da-
gegen will seine Methode auch
fur eher alltagliche Kriminalitat
nutzen: Anfangs dachten wir,
Profiling helfe bloB bei sehr un-
gewdhnlichen und schweren
Verbrechen. Aber wir haben sehr
bald herausgefunden, dass das
gar nicht stimmt”, sagt der Brite.
Jetzt geht es vor allem um
Einbriche. Das kann sich lohnen:
90 Prozent bleiben in England
unaufgeklsrt. (jk)
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Bild: Zemtram fur investigative Prychologhe, Universitst Liverpool

Das interactive Offender Profiling System soll mittels Tat- und Verhaltensuntersuchung
sowie sozialer Netzwerkanalyse innerhalb eines geografischen Bezugsrahmens
die Ermittlung eines Téters erleichtern.
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