Netz-Kriminalitit nimmt zu, aber Berlins vier Internet-Polizisten sind miserabel ausgestattet

Computer
bitte selber
mitbringen

VoN ULRIKE HEITMULLER

Das Biiro ist klein und so vollge-
stopft, dass man sich kaum unbe-
schadet von einem Sitzplatz zum an-
deren zwingen kann. In der Ecke ste-
hen zwei iiberbordende Regale, und
aul den Tischen, zwischen Zetteln
und Biicherstapeln, ein paar Compu-
ter, Die Arbeitsbedingungen der Ar-
beitsgemeinschaft Internet der Berli-
ner Polizei, die in einem Dienstge-
biiude in der Gothaer StraBe (Scho-
neberg) residiert, sind nicht gerade
das, was man ideal nennen kinnte,

Vier Computer-Cops jagen hier
virtuell seit Februar 1999 Gangster
im World Wide Web (WWW), Da-
bei verfolgen sie die unterschied-
lichsten Straftaten, sie miissen nur
mit dem Internet zu tun haben, ,,Wir
hatten schon alles aufier Einbruch®,
sagt der Leiter der Arbeitsgemein-
schaft, Christian Engel (35).

Der Diplom-Ingenieur fiir Elek-
trotechnik erhielt im Sommer 1998
den Auftrag, die AG aufzubauen.
Denn die Online-Delikte im WWW
nehmen zu. In diesem Jahr haben die
Computer-Cops  bereits 170 Fiille
aufs Mouse-Pad bekommen.

Die Zahl ist im Vergleich zum
vergangenen Jahr stark gestiegen: Im
zweiten Quartal 2000 kamen mehr
als doppelt so viele wie im zweiten
Quartal 1999 auf den Tisch. Derzeit
sitzt die AG an 32 Fillen.

Spitzenreiter sind die Verbreitung
von pornografischem und kinderpor-
nografischem Material, Straftaten
aus der links- und rechtsextremen
Szene, auBerdem Beleidigungen, Be-
drohungen und Erpressungen per E-
Mail oder SMS sowie Waren- und
Kreditbetrug. Und die Dienste der
AG Internet werden dringend bend-

tigt —auch von anderen Dienststellen
in Berlin, Denn viele Polizisten sind
schlichtweg tiberfordert mit der Té-
terjagd im Internet. Kaum einer ist in
der Lage, den Absender einer Erpres-
ser-E-Mail herauszufinden. Und als
unliingst ein Unfallgegner dem Ge-
schéidigten einen Zettel mit seiner E-
Mail-Adresse an der Windschutz-
scheibe hinterliel, wubte ,,der Beam-
te par nicht, wie ihm geschah,” er-

zihlt Engel.
Trotzdem sind die Berliner Cyber-
Polizisten miserabel ausgestattet:

Von den zwolf Computern in ihrem
Biiro stammen nur vier Stiick von ih-

Drei PCs wurden mit Hilfe
einer Spende finanziert

rem Dienstherm. Davon sind drei
Leihgaben und ungeniigend fiir die
Arbeit im Internet, nur der vierte PC
ist ,bedarfsgerecht, sagt Engel.
Hiitte der gemeinniitzige Verein
Initiative Schutz vor Kriminalitit
e. V. im Dezember 1999 nicht 20 000
Mark gespendet — die AG bestand da
seit einem dreiviertel Jahr —, siiflen
die Minner heute immer noch mit zu
wenig Equipement da. Von der Sum-
me kauften sie drei Computer, einen
Scanner und verschiedenes Zubehdor,
In ihrer Not brachten die Beamien
schlieBlich cigene Computer von zu
Hause mit. Vier private PCs stehen
in dem Biiro. Und die sind nicht etwa
dazu da, um schneller zu surfen. Die
Polizeibeamten brachten sie mit, um
bei ihrer Arbeit den Datenschutz
nicht zu verletzen. Denn wenn sie
mit ein- und demselben Computer
sowohl im Internet surfen als auch
im polizeiinternen Intranet arbeiten,

dann kann ein findiger Hacker iiber
diesen Computer sowohl die Recher-
chen der Beamten verfolgen als auch
polizeiinterne Daten herausfinden.

Die Entscheidung {iber die Verga-
be von Computern an die AG Inter-
net tréigt die Koordinierungsstelle der
LKA 1. Dorl ist nach Aussage eines
Polizeisprechers bekannt, dafl die
technische Ausstattung der AG In-
ternet ,,noch nicht optimal® ist, aber
es soll alles anders werden: ,Im ge-
rade beginnenden Beschaffungspro-
gramm fiir dieses Jahr werden diese
Dinge beriicksichtigt, so daB mit ¢i-
ner Abhilfe in absehbarer Zeit zu
rechnen sein wird.” Doch wie lang
dauert ,,absehbare Zeit*?

Bei ihren Ermittlungen sind die

Schaneberger Computer-Fahnder: Christian Engel (35, 1i.)

—

Berliner Fahnder folgerichtig hiufig
auf Hilfe von aufien angewiesen. Ei-
ne Anzeige aus Augsburg brachte sie
jetzt auf die Spur zweier Steglitzer
Schiiler, die in einem Internet-Chat
den Mord an einem ihrer Lehrer an-
kiindigten (mehr Seite 27). Und ein
heifler Tip von Schweizer Kollegen
filhrte sie vor wenigen Tagen zu ei-
nem Berliner Rechner, von dem aus
Kinderpornos kommerziell angebo-
ten wurden.

Allein wiren die Berliner nicht
darauf gekommen, Wahrend nimlich
den Schweizern Internet-Polizisten
Kreditkarten gestellt werden, die sie
bendtigen, um auf die Seiten von An-
bietern kinderpornografischen Mate-
rials zu gelangen, haben die Berliner
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hna;ein Taam.. Chrlsﬁan Héhne, Stefan Rudolph, Frank Gehde (v. li.).

diese Maglichkeit nicht.

Nicht nur im Ausland, auch in an-
deren Bundesldndern sind die Com-
puter-Cops besser ausgestattet, Zum
Beispiel in Miinchen. Dort gibt es ein
ctwa zehn Mitarbeiter starkes Dezer-
nat Datenverarbeitung und Datenver-
waltung, das 1995 auf Anweisung
durch das Innenministerium offiziell
gegriindet wurde. Manpower und
Ausslattung gab es sogar schon seil
Mitte der 80er-Jahre, denn der Poli-
zeiprisident schuf eine entsprechen-
de Ermittlungsgruppe.

Dazu  kommt: Wilrend die
Miinchner Kollegen selbst surfen
und nach Straftaten suchen, sind die
Berliner Cops auf Tipps angewiesen.
Denn sie betreiben die sogenannte
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sanlaBabhiingige Recherche® und
reagieren nur auf entsprechende Hin-
weise und Anzeigen.

HAnlaBunanhingig™ arbeitel man
auch beim BKA in Wiesbaden. Dort
gibt es seil Ende 1998 das etwa 20-
kopfige Referat ZaRD fiir ,zentrale
anlaBunabhiingige Recherche in Da-
tennetzen.”* SchlieBlich sollen die
gleichen Straflaten nicht gleichzeitig
von Polizeibeamten verschiedener
Bundeslinder verfolgt werden.

Dennoch: Auch ohne die entspre-
chende Dienst-Ausstattung arbeiten
die Berliner Computer-Cops schon
jetzt erfolgreich. Sitzen die Titer in
Deutschland, werden sie in 80 Pro-
zent der Fille identifiziert, heilit es
bei der AG.



